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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ....cccecceeceevecee e, r. pomiedzy:
Szpitalem Neuropsychiatrycznym im. Prof. Mieczystawa Kaczynskiego
Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej w Lublinie
Siedziba Administratora — ulica Abramowicka 2 20 — 442 Lublin

Wpis w KRS: w Sadzie Rejonowym Lublin-Wschéd w Lublinie z siedzibg w Swidniku, VI Wydziale
Gospodarczym Krajowego Rejestru Sadowego pod nr. 0000004020

REGON: 431019046
NIP: 946-21-60-056

zwanym w dalszej czesci Umowy ,,Zleceniodawcy” reprezentowanym przez:

Zleceniodawca i Zleceniobiorca zwani sg dalej facznie ,,Stronami” lub kazdy indywidualnie ,,Strong”.
§1

1. Zamawiajacy jako Administrator danych powierza Zleceniobiorcy przetwarzanie danych
zawierajgcych dane osobowe. Zakres powierzonych danych do przetwarzania danych
obejmuje: zbieranie danych, przeglgdanie danych, aktualizacja danych, utrwalanie danych,
przechowywanie danych.

2. Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust.1, nastepuje wytgcznie
w zakresie niezbednym w celu prawidtowe] realizacji obowigzkéw przez Zleceniobiorce.
Zleceniobiorca nie jest uprawniony do jakiegokolwiek dalszego wykorzystania i udostepniania
powierzonych danych osobowych ani do przechowywania i sporzgdzania kopii bezpieczeristwa
powierzonych danych osobowych w zakresie, ktéry nie jest konieczny do prawidtowej realizacji
obowigzkdw.

3. W zwigzku z powierzeniem Zleceniobiorcy przetwarzania danych osobowych, o ktérych mowa
w ust.1, Zleceniobiorca zobowigzuje sie do zachowania najwyzszej starannosci.

4. Strony oswiadczajg, ze miejscem przetwarzania danych jest osobowych jest siedziba
Zleceniodawcy.



10.

11.

12.

13.

14.

Zleceniobiorca nie moze powierzyé czynnosci przetwarzania danych osobowych, o ktérych
mowa w ust.1, osobom trzecim.

Do przetwarzania danych osobowych, o ktérych mowa w ust.1, mogg by¢ dopuszczeni jedynie
pracownicy Zleceniobiorcy posiadajgcy imienne upowaznienie do przetwarzania danych
osobowych (dalej: upowaznieni pracownicy). Upowaznienie wygasa z chwilg ustania
zatrudnienia upowaznionego pracownika badZz odwotania upowaznienia. Upowaznienie nie
moze przekraczac zakresu czynnosci okreslonego w ust.2.

Zleceniobiorca prowadzi ewidencje upowaznionych pracownikow wyznaczonych do
przetwarzania danych osobowych powierzonych Zleceniobiorcy przez Zleceniodawce
w zwigzku z wykonywaniem obowigzkéw.

Zleceniobiorca oswiadcza, ze upowaznieni pracownicy zostali zapoznani i przeszkoleni z zasad
ochrony danych osobowych. Upowaznieni pracownicy nie mogg wykonywaé operacji na
danych przekraczajacych zakres wydanych im upowaznien ani posiada¢ prawa dostepu do
danych w zakresie szerszym, niz wynikatoby to z upowaznienia lub tez przetwarzac¢ danych
w celu innym, niz, do ktérego zostali upowaznieni. Za dziatania upowaznionych pracownikéw
Zleceniobiorca ponosi odpowiedzialno$¢ jak za dziatania wtasne.

W celu wtasciwego zapewnienia bezpieczenstwa wszystkich danych, o ktérych mowa w ust.1,
powierzonych przez administratora danych, Zleceniobiorca zobowigzuje sie do zachowania
najwyzszej starannosci.

Zleceniobiorca zobowigzuje sie do udzielania Zleceniodawcy na kazde zgdanie informacji na
temat przetwarzania powierzonych danych, a w szczegdlnosci do niezwtocznego
przekazywania informacji o kazdym przypadku naruszenia przez niego i jego pracownikéw
obowigzkéw dotyczacych ochrony danych osobowych.

Zleceniobiorca zobowigzuje sie do niezwtocznego informowania Zleceniodawcy o wszelkich
przypadkach naruszenia bezpieczenstw oraz tajemnicy danych osobowych Ilub ich
niewtasciwym uzyciu, a takze o wszelkich czynnosciach zwigzanych z danymi osobowymi
prowadzonych przed organem nadzorczym, urzedami panstwowymi, policjg lub sgdami.

W przypadku wystgpienia okolicznosci, o ktérych mowa w ust.11, Zleceniobiorca jest
zobowigzany do podjecia wszelkich niezbednych $rodkéw w celu ochrony danych osobowych,
o ktérych mowa w ust.1.

Po zakonczeniu realizacji obowigzkéw na pisemng prosbe Zleceniodawcy Zleceniobiorca
zwrdci Zleceniodawcy wszystkie nosniki z otrzymanymi danymi osobowymi, a w przypadku
sporzadzenia dodatkowych kopii, trwale usunie je ze wszystkich nosnikéw, ktére nie zostaty
zwrocone Zleceniodawcy.

Zleceniobiorca zobowigze wszystkich swoich pracownikéw, ktdrzy na podstawie niniejszej
umowy biorg udziat w przetwarzaniu powierzonych mu danych osobowych, do zachowania
poufnosci wszelkich uzyskanych danych osobowych i informacji. Zobowigzanie, o ktérym
mowa w zdaniu poprzednim, obowigzuje bezterminowo, takze po ustaniu zatrudnienia oséb,
o ktorych mowa w zadaniu poprzedzajgcym, u Zleceniobiorcy.

§2

Cel i zakres przetwarzania danych

1.

Kategorie osdb, ktdrych dane osobowe sg przetwarzane:
pacjenci, personel.

Kategorie przetwarzanych danych

- imie i nazwisko pacjenta,

- numer PESEL,

- data urodzenia,



- pteg,

- adres zamieszkania,

- numer telefonu,

- adres e-mail,

- termin/ opis udzielonego swiadczenia,

- diagnoza i inne informacje o stanie zdrowia,

- wyniki badan,

- dane osobowe upowaznionej osoby lub opiekuna prawnego,
- dane osobowe personelu.

3. Przetwarzane dane wrazliwe ( w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie
jak na przykfad sciste ograniczenie celu, ograniczenia dostepu, prowadzenie rejestru dostepu do
danych, ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe s$rodki
bezpieczenstwa.

- Zleceniobiorca przetwarza dane o stanie zdrowia uzyskane na podstawie porady/ wizyty,
- Zleceniobiorca prowadzi rejestr wszystkich kategorii czynnosci przetwarzania,
Dodatkowe ograniczenia i zabezpieczenia:

- Administrator oraz Zleceniobiorca korzystajg wspdlnie z bazy danych szpitala okreslonej przez
Dziat Informatyki Szpitala,

- Zleceniobiorca dopuszcza do przetwarzania tych danych wytacznie pracownikéw
przeszkolonych, na podstawie pisemnych, indywidualnych upowaznien oraz zgodnie z przepisami
prawa,

- Baza danych zawiera rejestr dostepu do niej, wskazujacy kto, ile razy i kiedy zalogowat sie,
uzyskujgc dostep do zawartych tam danych osobowych,

- Zleceniobiorca nie upowaznia do dostepu do bazy danych zadnej osoby, ktdrej uprzednio nie
upowaznit,

- Zleceniobiorca stale zabezpiecza swoje systemy informatyczne przed uzyskaniem dostepu do
bazy przez podmioty nieuprawnione (poprzez dokonanie zabezpieczenia co najmniej przez
system antywirusowy),

- Zaden inny podmiot nie ma dostepu do danych udostepnianych.
4. Charakter przetwarzania

- Zleceniobiorca przeglada wypetniong przez szpital baze danych ( udostepniong tylko w tej czesci
z systemu informatycznego szpitala), do realizacji Swiadczenia wynikajgcego z zawartej umowy,
zbiera dane, aktualizuje baze danych o informacje uzyskane podczas kontaktu z pacjentem. Szpital
posiada podglad do tych informacji.

- Zleceniobiorca jest upowazniony do wykonywania nastepujgcych czynnosci przetwarzania
powierzonych danych: zbieranie danych, przeglgdanie danych, aktualizacja danych, utrwalanie
danych, przechowywanie danych, ktore sg w minimalnym zakresie niezbedne do realizacji celu,
‘0 ktéorym mowa w ust. 5 ponizej.

5. Cel, w ktérym dane osobowe s3 przetwarzane w imieniu Administratora



Podmiot przetwarzajacy dokonuje przetwarzania danych osobowych w celu:

Udzielanie swiadczen zdrowotnych w ramach Podstawowej Opieki Zdrowotnej w zakresie

Nocnej i Swigtecznej Opieki Zdrowotnej

6. Czas trwania przetwarzania

- na czas trwania umowy gtéwnej.

10.

11.

§3
Obowigzki stron

Zleceniobiorca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo parstwa
cztonkowskiego, ktdremu podlega podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informac;ji z uwagi na wazny
interes publiczny. Administrator moze wydawaé kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

Zleceniobiorca bezzwtocznie powiadamia Administratora, jezeli w opinii podmiotu
przetwarzajacego polecenie wydane przez Administratora narusza rozporzadzenie (UE)
2016/679 lub obowigzujgce przepisy Unii, lub krajowe przepisy o ochronie danych.
Zleceniobiorca przetwarza dane osobowe wyfgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w paragrafie 2 ust. 5, chyba ze otrzyma dalsze polecenie od
Administratora.

Przetwarzanie przez Zleceniobiorce odbywa sie wytgcznie przez okres okreslony w paragrafie
2 ust. 6.

Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania Administratora
dotyczace przetwarzania danych zgodnie z niniejszg umowa.

Zleceniobiorca udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdéw, ktére sg okreslone w niniejszych klauzulach i wynikajg bezposrednio
z rozporzadzenia (UE) 2016/679. Na wniosek Administratora podmiot przetwarzajacy zezwala
rowniez na audyty czynnosci przetwarzania objetych niniejszymi klauzulami i uczestniczy w
tych audytach. Audyty te przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg
przestanki wskazujgce na niezgodnosc. Podejmujgc decyzje w sprawie przegladu lub audytu,
Administrator moze wzigé pod uwage odpowiednie certyfikaty, jakie ma Zleceniobiorca.
Administrator moze przeprowadzi¢ audyt samodzielnie Ilub upowazini¢ do jego
przeprowadzenia niezaleznego audytora. Audyty mogg rowniez obejmowac inspekcje
w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajgcego. Audyty te
przeprowadza sie, informujgc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

Na wniosek wtasciwego organu nadzorczego strony udostepniajg mu informacje, o ktdrych
mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Zleceniobiorcy
i z minimum 7 - dniowym wyprzedzeniem.

Zleceniobiorca zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Administrator danych moze rozwigzaé niniejsza Umowe ze skutkiem natychmiastowym, gdy
Zleceniobiorca:



a)

b)

Pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

Przetwarza dane osobowe w sposob niezgodny z Umowa,

Powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§4

Zgtoszenie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych Zleceniobiorca wspotpracuje

z Administratorem i pomaga mu w wypetnieniu jego obowigzkdéw wynikajacych z art.33 i 34
rozporzadzenia (UE) 2016/679 z uwzglednieniem charakteru przetwarzania i informacji,
ktorymi dysponuje podmiot przetwarzajacy.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez Administratora Zleceniobiorca wspomaga Administratora:

a)

b)

1)

2)
3)

Przy zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu organowi
nadzorczemu niezwtocznie po tym, gdy Administrator dowiedziat sie o naruszeniu,
w stosownych przypadkach (chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw i wolnosci 0séb fizycznych);

Przy uzyskaniu nastepujgcych informacji, ktére zgodnie z art.33 ust.3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu Administratora i obejmowac co najmnie;j:
Charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
0s6b, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktérych dotyczy naruszenie;

Mozliwe konsekwencje naruszenia ochrony danych osobowych;

Srodki zastosowane lub proponowane przez Administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw, Jezeli przekazanie
wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwtoki;

Przy wypetnieniu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 obowigzku
zawiadomienia bez zbednej zwtoki osoby, ktdrej dane dotyczg, o naruszeniu ochrony
danych osobowych, jezeli to naruszenie moze spowodowac wysokie ryzyko naruszenia
praw i wolnosci oséb fizycznych.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Zleceniobiorce, Zleceniobiorca zgtasza naruszenie Administratorowi niezwtocznie po
tym, gdy dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawieraé co najmniej:

a)
b)

c)

Opis charakteru naruszenia( w tym, w miare mozliwosci, kategorie i przyblizona liczbe
0s0b, ktérych dane dotycza, oraz wpisdw danych, ktdrych dotyczy naruszenie);

Dane punktu kontaktowego, w ktérym mozna uzyska¢ wiecej informacji na temat
naruszenia ochrony danych osobowych;

Wskazanie prawdobodobnych konsekwencji naruszenia oraz srodkdw, ktére zostaty lub
majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania
jego ewentualnych skutkéw.



4.

Jezeli przekazanie wszystkich tych informacji wskazanych w ust.3 powyzej réwnoczesnie nie
jest mozliwe, pierwotne zgtoszenie zawiera informacje dostepne w danej chwili, a po
uzyskaniu dostepu do dalszych informacji przekazuje sie je bez zbednej zwtoki.

Strony okreslajg wszystkie inne elementy, ktére ma przedstawic¢ Zleceniobiorca, wspomagajac
Administratora w wypetnieniu jego obowigzkéw okreslonych w art.33 i 34 rozporzadzenia
(UE) 2016/679.

§5

Naruszenie umowy i rozwigzanie umowy

Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy Zleceniobiorca
narusza swoje obowigzki wynikajgce z niniejszej umowy, Administrator moze poleci¢ mu, by
zawiesit przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajacy zapewni
zgodnos$¢ z niniejsza umowg lub umowa ulegnie rozwigzaniu. Podmiot przetwarzajacy
niezwtocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac sie do postanowien niniejszej umowy.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

a)

b)

d)

Administrator zawiesit przetwarzanie danych osobowych przez Zleceniobiorce zgodnie z
powyzszym ust.1 i jezeli zgodnos$é z niniejszg umowa nie zostanie przywrécona w rozsgdnym
terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

Zleceniobiorca powaznie lub stale narusza niniejszg umowe lub swoje obowigzki wynikajace z
rozporzadzenia (UE) 2016/679;

Zleceniobiorca nie stosuje sie do prawomocnego wyroku sgdu lub prawomocnej decyzji
wiasciwego organu nadzorczego dotyczgcej jego obowigzkéw wynikajgcych z niniejszej
umowy lub z rozporzadzenia (UE) 2016/679;

Zleceniobiorca ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszg umowag, jezeli po zawiadomieniu Administratora o tym,
Ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z postanowieniem §3 ust.2,
Administrator nalega na wypetnienie polecenia;

Po rozwigzaniu umowy Zleceniobiorca, niezaleznie od decyzji Administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu Administratora i poswiadcza
Administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe
i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo krajowe nakazuje przechowywanie
danych osobowych. Zleceniobiorca zapewnia przestrzeganie niniejszej umowy do czasu
usuniecia lub zwrotu danych.

§6

Odpowiedzialnos¢ stron

Administrator danych ponosi odpowiedzialno$c¢ za przestrzeganie przepisdw prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE ( ogdlne rozporzadzenie o ochronie danych).



2. Powyisze nie wyfacza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych
danych niezgodnie z umowa.

3. Zleceniobiorca odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetnit
obowigzkdw, ktére naktada niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

§7

Postanowienia konncowe

1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

2. W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy Kodeksu
Cywilnego.

3. W przypadku, gdy niniejsza Umowa odwotuje sie do przepisdw prawa, oznacza to rowniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda
w 2ycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktére zastgpig wskazane ustawy
i rozporzadzenia.

4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

5. Niniejsza Umowa powierzenia przetwarzania danych obowigzuje na czas trwania umowy na
udzielanie swiadczen zdrowotnych w ramach Podstawowe] Opieki Zdrowotnej w zakresie
Nocnej i Swiatecznej Opieki Zdrowotnej przez Zleceniobiorce na rzecz Administratora danych.

Zleceniodawca Zleceniobiorca



