UMOWA POWIERZENIA DANYCH OSOBOWYCH

Zawarta w Lublinie, dnig ..o oo roku, pomiedzy:

Szpitalem Neuropsychiatrycznym im. Prof. Mieczystawa Kaczyriskiego Samodzielnym Publicznym
Zakladem Opieki Zdrowotnej z siedziba przy ul. Abramowickiej 2 w Lublinie, wpisanym w Sadzie
Rejonowym Lublin — Wschéd w Lublinie z siedzibg w Swidniku, VI Wydziale Gospodarczym Krajowego Rejestru
Sadowego pod nr 0000004020, :

zwanym dalej Zamawiajgcym lub Administratorem, reprezentowanym przez:
Dyrektora — dr. n. med. Piotra Drehera;

Majac na uwadze faki, ze:

1. Strony zawary UMOWE NI ..o na wykonanie zadania pod
nazwg , Swiadczenie ustug serwisowych, w zakresie wskazanym w § 3 ust. 1 Umowy, dla
Oprogramowania Aplikacyjnego InfoMedica i AMMS wymienionych w Zataczniku nr 1 do Umowy
(dalej:,,Oprogramowanie Aplikacyjne™) oraz ,Swiadczenie usiug dodatkowych dotyczacych
Oprogramowania Aplikacyjnego, na podstawie dodatkowych zamowien, okreslajacych ich zakres”
(,Umowa Gléwna"), w zwiazku, z wykonywaniem ktorej Zamawiajgcy powierzy Wykonawcy przetwarzanie
danych osobowych w zakresie okreslonym Umowa;

2. Celem Umowy jest ustalenie warunkéw, na jakich Wykonawca wykonuje operacje przetwarzania danych
osobowych w imieniu Zamawiajacego na pofrzeby realizacji Umowy Gidwnej;

3. Strony zawierajgc Umowe daza do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaly one w peini postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady {UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 85/46/WE (ogoine
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) —dalgj RODO.

Strony zawierajg niniejsza Umowe powierzenia danych osobowych w celu realizacji Umowy Glownej.

§1. POSTANOWIENIA OGOLNE

1. Zamawiajacy oéwiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 RODO, jest uprawniony,
na mocy art. 28 ust. 2 RODO, do dalszego powierzenia Wykonawcy przetwarzania danych ocsobowych.
2, Wykonawca o$wiadcza, 2e posiada zasoby infrastrukiuraine, doswiadczenie, wiedzg oraz

wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie Umowy Gldwnej, w zgodzie
z obowligzujgcymi przepisami prawa. W szczegolnosci Wykonawca oswiadeza, ze znane mu sg zasady
przetwarzania | zabezpieczenia danych osobowych wynikajace z RODO i powierzone dane zostang
wlasciwie zabezpieczone przed ryzykiem nieuprawnionego udostgpniania.
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§2. PRZEDMIOT

1. Na warunkach okreslonych ninigjszg Umowa Zamawiajgcy powierza Wykonawcy przetwarzanie
(w rozumieniu, jakie nadaje przetwarzaniu art. 4 pkt 2 RODO) Danych Osobowych, ktdrych przetwarzanie
jest niezbedne do nalezytego zrealizowania Umowy Glownej.

2. Pod pojeciami ,Dane Oscbowe” lub ,Dane” uzytymi w niniejszej Umowie, Strony rozumiejg dane csobowe
zdefiniowane w art. 4 pkt 1 RODO, kiérych rodzaj i zakres zostaty wskazane w niniejszej Umowie.

3. Dostep do danych osobowych przydzielany jest w oparciu o zasade minimalnych koniecznych uprawnien
tj. tylko uprawnien niezbednych do wykonania czynnosci okreslonych w Umowie Giownej.

§3. CZAS

Przetwarzanie bedzie wykonywane w okresie realizacji przedmiotu Umowy Gtdwnej, z uwzglednieniem
pozostatych postanowien ninigjsze] Umowy dotyczgeych cbowigzkow i uprawnien Stron.

§4. CHARAKTER I CEL

1. Charakter i cel przetwarzania wynikajg z przedmiotu Umowy Gtoéwnej w szczegdlnosci celem przetwarzania
jest swiadczenie na rzecz Zamawigjgcego usifugi kompleksowej dostawy i wdrozenia Szpitalnego
Zintegrowanego  Systemu  Informatycznege i internetowego  Portalu  Pacjenta  wraz
z modutem szkoleniowym oraz dostawag urzadzern komputerowych wraz z oprogramowaniem oraz
$wiadczenia ustug gwarancyjnego nadzoru autorskiego, o ktorych mowa w Umowie Gtownej.

2. Wykonawca przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami Jub instrukcjami
Administratora, przy czym Strony uzgadniagja, ze za udokumentowane polecenia uznaje sig zadania
i czynnosci zlecane do wykonania Wykonawcy na potrzeby realizacji Umowie Gtownej.

§ 5. RODZAJ DANYCH

1. Przetwarzanie obejmowaé bedzie rodzaje danych osobowych (Dane Oscbowe) wskazane ponizej:

1) dane identyfikacyjns,

2) dane adresowe,

3) dane dot. stanu zdrowia,

4) dane genetyczne

5) dane koniaktowe,

6) informacje zwigzane z realizowanymi zadaniami Zamawiajacego w szczegdlnosci informacije opisujgce
relacje Zamawiajgcego z pacjentami, pracownikami lub kontrahentami Zamawiajgcego.

7) Dane dotyczace pracownikdw i kontrahentdw fj. wszelkie dane dotyczace tych osob znajdujgce sig
w systemach informatycznych InfoMedica i AMMS niezbedne do realizacji umowy gtéwnej,

8) Dane dot. pacjentéw tj. wszelkie dane dofyczace zdrowia znajdujgce sie w systemach informatycznych
InfoMedica i AMMS niezbedne do realizacji umowy gtownej.

§6. KATEGORIE 0SOB

1. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii oséb:
1) pracownicy i personel Zamawiajgcego oraz podmiotéw stowarzyszonych, oraz osoby, z nimi
powigzane,
2} pacjenci Zamawiajgcego oraz oscby z nimi powigzane,
3) konirahenci Zamawiajgcego oraz osoby z nimi powigzane.

§7. DALSZE PRZETWARZANIE

2. Wykonawca moze powierzyé konkretne operacje przetwarzania danych (,podpowierzenie”) w drodze
pisemne] umowy dalszego przetwarzania {,Umowa podpowierzenia”) w imieniu Zamawiajgcego innemu
przetwarzajgcemu {Podwykonawca), pod warunkiem uprzedniej akceptacji Podwykonawcy przez
Zamawiajgcego lub braku sprzeciwu Zamawiajgcego, ktdry to sprzeciw Zamawiajgcy moze wyrazié
w terminie 7 dni od dnia otrzymania stosownej informacji do Wykonawcy. Strony zgodnie postanawigjg,
ze osoby fizyczne wspolpracujace z Wykonawceg na podstawie umow cywilno-prawnych sg traktowane jak
personel Wykonawcy i nie stanowig DPalszych Przetwarzajgcych w rozumieniu Umowy Podwykonawca
winien spetniaé te same gwarancje [ obowigzki jakie zostaly natozone na Podmiot przetwarzajgcy w
niniejszel Umowie.

3. Wykonawca ponosi peing odpowiedzialnos¢ wobec Administratora za niewywigzanie sig ze
spoczywajgeych na podwykonawcy obowigzkow ochrony danych.
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Lista Podwykonawcow zaakceptowanych przez Zamawiajgcego:

realizujac zadania wynikajace z ninigjszej Umowy uwzgledniajgc stan wiedzy technicznej, koszty, charakter,
zakres oraz cel przetwarzania w miare mozliwosci udzieli pomocy Zamawiajgcemu w zakresie:

— realizacji obowigzku odpowiadania na zgdania asoby, kiorej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale 1l RODO,

— zapewnienia realizacji obowigzkéw wynikajgcych z art. 32-36 RODO.

§ 8. SPOSOB WYKONANIA UMOWY W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Wykonawca zobowigzuje sig, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpisczenia
poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych adekwatny
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o
kiorych mowa w art. 32 Rozporzadzenia.

2. VWykonawca zobowiazuje sie dolozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

3. Wykonawca zobowigzuje sig do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

4. Wykonawca zobowigzuje sie zapewnié zachowanie w tajemnicy (o ktdrej mowa wart. 28 ust 3 pkt b
Rozporzadzenia) przetwarzanych danych przez osoby, kidre upowaznia do przetwarzania danych
osobowych w celu realizacji ninigjszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu.

5. Wykonawea po zakonczeniu $wiadczenia usiug zwigzanych z przetwarzaniem, zgodnie z wyborem
Administratora, usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo Unii lub prawo panfstwa czlonkowskiego nakazujg przechowywanie
danych osobowych.

8. W miare mozliwosci Wykonawca pomaga Administratorowi w niezbgdnym zakresie wywigzywac si¢ z
obowiazku odpowiadania na zadania osoby, ktdrej dane dotyczag oraz wywigzywac sie z obowigzkow
okreglonych w art. 32-368 Rozperzadzenia,

§ 9 WSPOLPRACA PRZY REALIZACJ! PRAW JEDNOSTKI

1. Wykonawca realizujac zadania wynikajgce z niniejszej Umowy uwzgledniajgc stan wiedzy technicznej,
koszty, charakter, zakres oraz cel przetwarzania, w miarg mozliwosci udzieli pomocy Zamawiajgcemu w
zakresie:

1) realizacji obowiazku odpowiadania na zgdania osoby, kidrej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale [l RODO,

2) zapewnienia realizacji obowigzkow wynikajgeych z art, 32-36 RODO.

3) Ze strony Zamawiajgcego obowigzki Inspektora Ochrony Danych Osobowych wykonuje Beata
Nastarowicz, e-mail; jodo@snzoz. lublin.pl, tel. +48 817 286 380

4) Ze strony Wykonawcy obowigzki Inspektora Ochrony Danych Osobowych wykonuje ..., e-
I e telefon: v

§ 10 POWIADOMIENIE G NARUSZENIE
Wykonawca bezzwlocznie - nie pozniej Jednak niz w ciagu 48 godzin od jego wystgpienia - zgtosi
Zamawiajacemu na adres e-mail: iodo@snzoz.lublin.pl kazde naruszenie danych osobowych powierzonych
niniejszg Umowg ktdrego bedzie uczestnikiem.

§11 USUNIECIE DANYCH

Wykonawca po zakoriczeniu przetwarzania danych osobowych niezwiocznie zwroci powierzone mu dane [ub
dokona ich zniszczenia - adekwatnie do ustalen z Zamawiajgcym. Czynnosci zwrotu lub zniszczenia
kazdorazowo winny zostaé potwierdzane odpowiednio przez Strony.
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Zamawiajacy Wykonawca
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